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EU-domstolens provning av standardavtalsklausulernas och Privacy
Shields giltighet — dom fran EU-domstolen idag

Sedan EU-domstolen i dom den 6 oktober 2015, mal C-362/14 (”Schrems 1”), ogiltigforklarat Safe Harbor-
beslutet, som tidigare majliggjorde dverféringar av personuppgifter fran EU/EES till USA, har det varit
oklart om kommissionens beslutade standardavtalsklausuler lider av likartade brister och kan komma att
ogiltigforklaras. Sedermera har dven giltigheten av det beslut fran kommissionen, Privacy Shield, som
ersatte Safe Harbor vid dverforingar av personuppgifter fran EU/EES till USA, varit ifragasatt. EU-domstolen
beslutade i dom som kom idag, den 16 juli 2020, mal C-311/18 (”Schrems Il-malet”), att ogiltigférklara
beslut 2016/1250 om Privacy Shield (pa svenska ”skolden for skydd av privatlivet i EU-Forenta staterna”).
Diremot konstaterar domstolen att kommissionens beslut 2010/87 om standardavtalsklausuler for
overforing av personuppgifter till personuppgiftsbitraden etablerade i tredjeland ar giltigt.

Schrems |

Den 25 juni 2013 ingav den 6sterrikiske medborgaren Maximilian Schrems (”Schrems”) en anmalan till den
irlandska dataskyddsmyndigheten ("DPC”). Schrems begarde att DPC skulle férbjuda Facebook Ireland att
fora over personuppgifter rérande honom till det amerikanska moderbolaget Facebook Inc. | anmalan
havdade Schrems att amerikansk lagstiftning och praxis inte garanterar ett tillrackligt starkt skydd foér de
personuppgifter som lagras i USA med héansyn till den o6vervakningsverksamhet som bedrivs av
myndigheterna i USA. DPC avslog Schrems anmalan, vilket sedan kom att 6verklagas av Schrems och malet
togs upp till prévning av den irlandska férvaltningsdverdomstolen.

Den irlandska forvaltningsoverdomstolen papekade att Schrems i sjdlva verket hade héavdat att EU-
kommissionens beslut 2000/520 om Safe Harbor-principerna, vilka innebar att amerikanska féretag som
anslutit sig till principerna anses uppfylla en adekvat skyddsniva, ar olagligt. Mot denna bakgrund begérde
den irlandska férvaltningsoverdomstolen ett forhandsavgérande fran EU-domstolen déar de stallde fragor
rorande tillsynsmyndigheternas befogenheter att granska och avbryta en overforing. Utover
fragestallningarna tog EU-domstolen aven stallning till sjalva giltigheten av kommissionens beslut avseende
Safe Harbor-principerna.

Kommissionen hade enligt artikel 1 i Safe Harbor-beslutet faststallt att Safe Harbor-principerna ansags
sakerstilla en adekvat skyddsniva for att fa féra Over personuppgifter fran EU/EES till organisationer
etablerade i USA. Med en adekvat skyddsniva asyftas att skyddsnivan i det tredjelandet ska vara likvardig
skyddsnivan inom EU. For att en adekvat skyddsniva skulle anses foreligga kravdes att dataimportoren, dvs.
den amerikanska organisationen, anslutit sig till principerna. Att organisationer var bundna av principerna i
enlighet med beslutet innebar inte att de amerikanska myndigheterna darmed ocksa var bundna av att folja
principerna.

EU-domstolen konstaterade att kommissionen hade undersdkt Safe Harbor-principerna men inte huruvida
landets, har USA:s, lagstiftning och forpliktelser uppratthaller en likvardig skyddsniva. Av bilaga |1 till Safe
Harbor-beslutet framgick att tillampningen av Safe Harbor-principerna kunde begrénsas till vad som var
nodvandigt for att uppfylla krav i fraga om nationell sdkerhet, allméanintresset och rattsefterlevnaden. Detta
innebar att sddana krav ges foretrade framfor principerna. EU-domstolen hanvisade till kommissionens
tidigare meddelanden dar det konstaterats att amerikanska myndigheter hade majlighet att fa atkomst till
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personuppgifter som overforts till USA samt behandla dessa uppgifter pa ett satt som ar oférenligt med
andamalen med overféringen och som gar utéver vad som var strangt nédvandigt och proportionerligt for
att skydda den nationella sakerheten.

Domstolen konstaterade darmed att inskrankningen enligt bland annat bilaga | var av generell beskaffenhet
och mojliggjorde ingrepp i de grundldggande rattigheterna da en begransning av principerna kan ske pa grund
av nationell sdkerhet, allmanintresset eller intern lagstiftning i USA. Kommissionen ansags saledes inte ha
utfért en korrekt och fullstdndig bedémning nar den kom fram till att tillampningen av principerna
garanterade en adekvat skyddsniva. EU-domstolen valde darfor att ogiltigforklara hela Safe Harbor-beslutet
da kraven som framgick av artikel 25(6) i dataskyddsdirektivet jamfort med rattighetsstadgans skydd for den
personliga integriteten och réatten till effektivt domstolsskydd, asidosatts. Till foljd av EU-domstolens dom
ogiltigférklarade den irlandska forvaltningséverdomstolen DPC:s beslut om avslag pa Schrems anmaélan och
aterforvisade drendet till DPC for provning.

Schrems Il

DPC inledde en utredning och uppmanade Schrems att omformulera sin anmalan. Schrems begdrde att
Facebook Ireland skulle ange vilka rattsliga grunder overforingarna av personuppgifter fran EU till USA
baserar sig pa. Facebook Ireland angav att de baserar sin Overforing till USA pa EU-kommissionens
standardavtalsklausuler och ett avtal om 6verféring och behandling av personuppgifter som ingatts mellan
Facebook Ireland och Facebook Inc.

| Schrems omformulerade anmalan framgick att klausulerna i avtalet mellan Facebook Ireland och Facebook
Inc. inte Overensstaimde med standardavtalsklausulerna i bilagan till beslut 2010/87 och att
standardavtalsklausulerna inte kan utgdra grund for en overforing av personuppgifter till USA. Vidare angavs
att Facebook Inc., enligt amerikansk ratt, ar skyldiga att lamna ut personuppgifter till amerikanska
myndigheter inom ramen foér évervakningsprogram som hindrar utévandet av de rattigheter som garanteras
i artiklarna 7, 8 och 47 i EU:s rattighetsstadga. DPC ansag att provningen av Schrems anmalan var beroende
av huruvida beslut 2010/87/EU om anvandning av standardavtalsklausuler for 6verforing av personuppgifter
till tredje land var giltigt och vackte talan mot Facebook Ireland och Schrems vid den irlandska
forvaltningséverdomstolen i syfte att denna skulle hanskjuta en begdran om férhandsavgorande till EU-
domstolen angdende giltigheten av beslutet 2010/87/EU (standardavtalsklausulerna).

Den irlandska forvaltningsoverdomstolen var tveksam till huruvida den skyddsniva som USA sakerstaller ar
adekvat med hansyn till de ingrepp som de amerikanska underrattelsetjansternas verksamhet innebar i
utévandet av de grundldaggande rattigheterna (sarskilt artiklarna 7 och 8 i EU:s rattighetsstadga) for de
personer vars personuppgifter éverfors till detta tredjeland. Den irlandska forvaltningséverdomstolen valde
saledes att i maj 2018 begara ett férhandsavgérande fran EU-domstolen dar de stallde ett antal fragor.
Fragorna bertérde nagot forenklat i) vilken skyddsnivd som kravs nar overféringen grundar sig pa
standardavtalsklausuler, och ii) huruvida beslut 2010/87/EU &r giltigt mot bakgrund av artiklarna 7, 8 och 47
i EU:s rattighetsstadga. Den irlandska forvaltningséverdomstolen stéllde aven fragor som indirekt ifragasatte
Privacy Shields giltighet.

Domstolen prévade i sin dom som kom i dag giltigheten av beslut 2016/1250, Privacy Shield, utifran de krav
som foljer av GDPR och EU:s rattighetsstadga. Domstolen papekade att detta beslut, i likhet med beslut
2000/520, tidigare motsvarande Safe Harbor, ger foretrade for krav avseende nationell sdkerhet,
allmanintresset och efterlevnaden av amerikansk lagstiftning, vilket saledes gor ingrepp i de registrerades
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grundlaggande rattigheter mojliga nar deras personuppgifter overfors till USA. Enligt domstolen ar de
begransningar av skyddet av personuppgifter som foljer av USA:s interna bestammelser om atkomst till och
anvandning av sadana uppgifter som 6verforts fran EU till USA, vilka kommissionen har bedomt i beslut
2016/1250, Privacy Shield, inte reglerade pa ett sadant satt att de uppfyller krav som &ar vasentligen likvardiga
med dem som i unionsrdtten uppstdlls genom proportionalitetsprincipen. Detta eftersom de
Overvakningsprogram som grundar sig pa dessa bestimmelser inte ar begridnsade till vad som &r strikt
nodvandigt. Grundat pa de konstateranden som gjort i beslutet om Privacy Shield papekade domstolen att
det av ndmnda bestammelser inte framgar att det foreligger nagra begransningar av behorigheten att
genomfora vissa 6vervakningsprogram och att det inte heller finns nagra garantier for icke-amerikaner som
eventuellt omfattas av dessa. Domstolen angav vidare att dven om dessa bestammelser innehaller krav som
ar bindande for amerikanska myndigheter i samband med genomférandet av 6vervakningsprogrammen i
fraga, sa innehaller bestammelserna inte nagra rattigheter for de registrerade som kan goras géllande mot
amerikanska myndigheter vid domstol.

Sammanfattningsvis fann domstolen att beslutet 2016/1250 fran kommissionen, Privacy Shield, var ogiltigt
— nagot som ldr fa enormt stora konsekvenser fér de exportorer och importorer av personuppgifter mellan
EU/EES och USA som grundar sin 6verféring pa Privacy Shield.

Domstolen provade ocksd i sin dom i dag giltigheten av kommissionens beslut 2010/87 om
standardavtalsklausuler. Enligt domstolen paverkas inte giltigheten av detta beslut enbart av omstandigheten
att de dataskyddsbestammelser som aterfinns i detta beslut, pa grund av deras avtalsrattsliga karaktar, inte
ar bindande for myndigheterna i sddana tredjeldnder till vilka personuppgifter kan komma att overforas.
Domstolen angav daremot att giltigheten beror pa huruvida ett sadant beslut innehaller effektiva
mekanismer som i praktiken gor det mojligt att sdkerstélla att den skyddsniva som kravs enligt unionsratten
iakttas och att overforingar av personuppgifter med stod av sddana dataskyddsbestammelser avbryts eller
forbjuds om dessa bestammelser asidosatts eller ar omojliga att iaktta. Domstolen konstaterade att beslut
2010/87 om standardavtalsklausuler innehaller sddana mekanismer. Domstolen framholl i detta avseende
bland annat att beslutet innebér en skyldighet for exportéren och importéren av personuppgifter att i forvag
kontrollera att den skyddsniva som kravs enligt unionsratten iakttas i det berorda tredjelandet. Utover detta
innebar beslutet dven en skyldighet for importéren av personuppgifter att informera exportéren om att
importoren eventuellt inte kan folja dessa standardavtalsklausuler, varvid det dligger exportoren att avbryta
overforingen av personuppgifter och/eller hdva avtalet med den forstnamnde.

Sammanfattningsvis ar standardavtalsklausulerna saledes fortsatt giltiga men det stora problemet for
saval exportdoren som importoren av personuppgifter blir att avgora till vilka tredjeldnder 6verforing av
personuppgifter anda inte kan dga rum. Vilken vikt som i framtiden kommer tillmatas EU-domstolens
uttalanden vid bedomningen av Privacy Shield om USA:s interna bestimmelser géllande atkomst och
anvandning av uppgifter éverforda fran EU, i forhallande till bedomningen av skyddsnivan i tredjeldnder
vid anvdndandet av kommissionens beslutade standardklausuler, aterstar att se.
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